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Skolverkets foreskrifter SKOLB:S 2015:14
om imnesplan for imnet informationsteknisk arkitektur g;l:(’;;l rf;f;‘ Ztgylcsket
och infrastruktur inom vidareutbildning i form av ett

fjarde tekniskt ar;

beslutade den 13 maj 2015.

Skolverket foreskriver f6ljande med stdd av 2 kap. 2 § forordningen
(2014:854) om vidareutbildning i form av ett fjarde tekniskt ar och
statsbidrag for sddan utbildning.

1§ Av2kap.2 § forordningen (2014:854) om vidareutbildning

i form av ett fjarde tekniskt ar och statsbidrag for sddan utbildning

framgar att det f6r varje &mne ska finnas en &mnesplan. Av dmnesplanen
ska framga dmnets syfte, vilka kurser som ingér i amnet, det centrala
innehéllet for varje kurs, hur manga gymnasiepoéng varje kurs omfattar och
kunskapskraven for varje kurs.

28 Amnesplanen for imnet informationsteknisk arkitektur och
infrastruktur finns i bilagan till dessa foreskrifter.

1. Dessa foreskrifter trider i kraft den 15 juli 2015.

2. Genom dessa foreskrifter upphivs Skolverkets foreskrifter (SKOLFS
2011:41) om dmnesplan for dmnet informationsteknisk arkitektur och
infrastruktur i gymnasieskolan. De upphidvda foreskrifterna giller dock for
utbildning som har paborjats fore den 15 juli 2015.

Pa Skolverkets vignar

ANNA EKSTROM
Christina Ménberg
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Bilaga

Informationsteknisk arkitektur och infrastruktur

Amnet informationsteknisk arkitektur och infrastruktur behandlar

de grundlidggande processerna, komponenterna och grianssnitten i

ett sammanhingande informationstekniskt system. Det behandlar

dven hur man med hjilp av olika informationstekniska system kan
uppfylla och underlitta minniskors behov av informationsutbyte. Amnet
informationsteknisk arkitektur och infrastruktur far bara anordnas i
vidareutbildning i form av ett fjarde tekniskt ar i gymnasieskolan.

Amnets syfte

Undervisningen i amnet informationsteknisk arkitektur och

infrastruktur ska syfta till att eleverna utvecklar kunskaper om olika
informationstekniska system, hur dessa anvinds och bryts ned i olika
delsystem och processer. Den ska ge eleverna mojlighet att utveckla
kunskaper om den informationstekniska livscykeln. Det innebér att utifran
en uppdragsgivare identifiera behov och vilja ldmpliga system eller
processer samt att designa, testa, implementera och f6lja upp systemen.
Undervisningen ska ocksa leda till att eleverna utvecklar forstéelse av hur
de olika delsystemen och processerna sitts samman med hog kvalitet och
resurseffektivitet till en fungerande helhet utifrdn uppdragsgivares behov av
informationstekniska tjanster och system.

Undervisningen ska ge eleverna mojlighet att utveckla kunskaper om
hur datakommunikation och informationssikerhet fungerar och hur vanligt
forekommande informationstekniska tjidnster fungerar och implementeras.
Eleverna ska ocksa ges mojlighet att utveckla kunskaper om olika metoder
for styrning av informationstekniska system.

Undervisningen ska ge eleverna mojlighet att utveckla kunskaper
om nagon projektmetod. I undervisningen ska eleverna ges mojlighet
att utveckla sin formaga att kommunicera i tal, skrift och med visuella
hjidlpmedel.

Undervisningen i dmnet informationsteknisk arkitektur och infrastruktur
ska ge eleverna forutsdttningar att utveckla foljande:

1. Kunskaper om hur kommunikation sker i informationstekniska system
samt kunskaper om olika principer for informationsséikerhet.

2. Kunskaper om olika nitverks- och informationstjinster och hur
dessa anvinds och integreras i olika informationstekniska system for god
tillganglighet och informationssékerhet.

3. Kunskaper om informationstekniska systems livscykel och olika sitt att
styra informationstekniska system.

4. Formaga att anvinda sdvidl svensksprikiga som engelsksprikiga
manualer och instruktioner i arbetet med informationstekniska system.



5. Formaga att analysera befintliga informationstekniska system och bryta SKOLFS 2015:14
ned dessa i delsystem och processer. Formaga att dokumentera nya och
befintliga system och processer.
6. Forméga att installera, konfigurera och implementera olika nitverks-
och informationstjanster for god tillgidnglighet, informationssidkerhet och
resurseffektivitet.
7. Formaga att dokumentera informationstekniska projekt.
8. Formaga att identifiera kunders behov och foresld forbittringar och
tilldgg i befintliga system och integrera dessa i nya eller forbéttrade system.
9. Formaga att kommunicera i tal, skrift och med visuella hjdlpmedel.

Kurser i amnet

Datakommunikation och informationssikerhet, 200 poing.
Informationsteknisk arkitektur, 100 poéng.
Nitverks- och kommunikationstjinster, 100 poédng.

Datakommunikation och informationssikerhet, 200 poing

Kurskod: INADAT0

Kursen datakommunikation och informationssékerhet omfattar punkterna
1-2, 4-7 och 9 under rubriken Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

* Begreppen konfidentialitet, autenticitet, integritet och tillginglighet ur ett
informationssikerhetsperspektiv.

¢ Referensmodeller for uppbyggnad av system for datakommunikation.

e Hardvara i LAN (Local Area Network) och WAN (Wide Area Network)
och deras anvindningsomraden.

* Paketformedlande nit och inkapslingsprocessen. Dataflodet i en
referensmodell.

e TCP (Transmission Control Protocol). Funktion och konfigurering.

* [P (Internet Protocol). Funktion och konfigurering i olika versioner. CIDR
(Classless Inter-Domain Routing), sub- och supernetting.

* Routningsprotokolls funktioner och konfigurering av routrar.

e Accessmetoder och media for overforing av data, till exempel
kopparbaserade, fiberbaserade och tradlosa tekniker.

 Ethernets funktion och konfigurering. Konfigurering av ethernetswitchar.

e Kartldggning och dokumentation av ett befintligt system for
datakommunikation med avseende pa fysisk struktur och
informationssikerhet.

¢ Felsokningsmetodik i ett system for datakommunikation.

¢ Vanliga motatgérder for hot mot informationssékerheten.

¢ Vanliga krypteringsprotokolls funktion.
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¢ Autenticering och system for inloggning pa vanligt forekommande
nitverksoperativsystem.

¢ Informationssikerhet i tradlosa tekniker.

* PKI (Public-Key Infrastructure), SSL (Secure Socket Layer) och system
for certifikathantering. Installation och konfigurering av en PKI-16sning.

» Virtuella LAN. Installation och konfigurering av flera VLAN.

¢ NAT (Network Address Translation). Installation och konfigurering av
NAT.

e Olika varianter av VPN (Virtual Private Network). Installation och
konfigurering av en fungerande VPN-16sning.

¢ IPSec (Internet Protocol Security) och dess anvindning for att dstadkomma
konfidentialitet, autenticitet och integritet.

* Installation och konfigurering av en brandvigg.

+ Atgirder mot forlust av data. Installation och konfigurering av system for
sikerhetskopiering och aterstillning av data.

 Presentationsverktyg som anvinds inom kunskapsomradet.

Kunskapskrav

Betyget E

Eleven redogor oversiktligt for begrepp och teorier inom teknikomradet
och beskriver dversiktligt uppbyggnad, funktion och arbetssitt i system for
datakommunikation och hur driftsikerhet kan uppnds. Dessutom redogor
eleven oversiktligt for de samband som finns mellan de olika delarna som
utgor ett system for datakommunikation och hur denna kommunikation kan
ske informationssékert.

Eleven analyserar i samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet &r tillfredsstillande. Dessutom
installerar, konfigurerar och felsoker eleven hard- och mjukvara pa
ett informationssikert sétt. Eleven utfor arbetet med visst handlag. |
arbetet anvinder eleven med viss sidkerhet instruktioner, manualer och
andra dokument pé bade svenska och engelska. Dessutom gor eleven
en enkel dokumentation av arbetet s att systemet blir sparbart och litt
att underhalla. Resultatet av arbetet ir tillfredsstiillande i friga om
informationssikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss séikerhet sitt arbete med hjdlp av nagot
presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med viss séikerhet
den egna forméagan och situationens krav.

Betyget D

Betyget D innebdr att kunskapskraven for E och till 6vervigande del for C
ar uppfyllda.
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Eleven redogor utforligt for begrepp och teorier inom teknikomradet

och beskriver utforligt uppbyggnad, funktion och arbetssitt i system for
datakommunikation och hur driftsikerhet kan uppnds. Dessutom redogor
eleven utforligt for de samband som finns mellan de olika delarna som
utgor ett system for datakommunikation och hur denna kommunikation kan
ske informationssékert.

Eleven analyserar efter samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet ir tillfredsstiillande. Dessutom
installerar, konfigurerar och felsoker eleven hard- och mjukvara pa
ett informationssékert sitt. Eleven utfor arbetet med gott handlag. I
arbetet anvinder eleven med viss siikerhet instruktioner, manualer och
andra dokument pa bade svenska och engelska. Dessutom gor eleven
en noggrann dokumentation av arbetet s att systemet blir sparbart och
l4tt att underhélla. Resultatet av arbetet ir tillfredsstiillande i fraga om
informationssikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss séikerhet sitt arbete med hjilp av nagot
presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med viss sikerhet
den egna forméagan och situationens krav.

Betyget B

Betyget B innebir att kunskapskraven for C och till 6vervigande del for A
ar uppfyllda.

Betyget A

Eleven redogor utforligt och nyanserat for begrepp och teorier inom
teknikomradet och beskriver utforligt och nyanserat uppbyggnad,
funktion och arbetssitt i system for datakommunikation och hur
driftsikerhet kan uppnas. Dessutom redogor eleven utforligt och
nyanserat for de samband som finns mellan de olika delarna som utgor
ett system for datakommunikation och hur denna kommunikation kan ske
informationssékert.

Eleven analyserar efter samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet dr gott. Dessutom installerar, konfigurerar
och felsoker eleven hard- och mjukvara pa ett informationssékert sétt.
Eleven utfor arbetet med mycket gott handlag. I arbetet anvénder
eleven med sikerhet instruktioner, manualer och andra dokument pa
béade svenska och engelska. Dessutom gor eleven en noggrann och
utforlig dokumentation av arbetet sa att systemet blir sparbart och ltt att
underhélla. Resultatet av arbetet dr gott i friga om informationssékerhet,
kvalitet och resurseffektivitet.

Eleven presenterar med sékerhet sitt arbete med hjilp av nagot
presentationsverktyg.
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Nir eleven samrader med handledare bedomer eleven med sikerhet den
egna forméagan och situationens krav.

Informationsteknisk arkitektur, 100 poing

Kurskod: INAINFO0

Kursen informationsteknisk arkitektur omfattar punkterna 1-9 under
rubriken Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla foljande centrala innehall:

e Krav pa ett informationstekniskt  system, till  exempel
informationssikerhet, skalbarhet, stabilitet och tillgidnglighet, och pa vilka
sitt dessa krav kan tillgodoses i ett informationstekniskt system.

» Uppbyggnad av system med interoperabilitet som mal med hjilp av
tjénsteorienterad arkitektur.

» Ett informationstekniskt systems livscykel med behovsanalys, riskanalys,
kravspecifikation, utveckling, testning, driftsdttning och forvaltning.

* Nedbrytning av ett befintligt system i mindre delar och processer med
hjélp av ndgon systemutvecklingsmetod, till exempel vattenfallsmetoden
och lattrorliga metoden.

* Dokumentation av ett befintligt system och representation av detta system
i ndgot sprak.

* En projektmetod och dess anvdndning inom det informationstekniska
omradet.

e Metoder for kvalitetsstyrning och utvdrdering. System  for
incidenthantering och sparbarhet.

¢ Regelverk for it-anvindning med informationssikerhet som 6vergripande
syfte.

* System for styrning av informationstekniska system, till exempel ITIL
(Information Technology Infrastructure Library).

* Entreprendrskap och kundbemdtande samt kommunikation med
uppdragsgivare och uppdragstagare i tal, skrift och med visuella
hjdlpmedel.

Kunskapskrav

Betyget E

Eleven beskriver oversiktligt uppbyggnad, funktion och arbetssitt hos
vanliga informationstekniska system. Dessutom redogor eleven oversiktligt
for hur datasikerhet och driftsikerhet kan uppnas.

Eleven analyserar, planerar, genomfér och dokumenterar i samrad
med handledare informationstekniska systems livscykel. Resultatet dr
tillfredsstillande i friga om sikerhet och kvalitet.

Eleven analyserar i samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
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konfigurerar och felsoker eleven med visst handlag hard- och mjukvara pa
ett informationssikert sitt.

I arbetet hanterar eleven med viss sékerhet metoder och verktyg
samt utfor arbetet pa ett sikert sitt. Dessutom anvinder eleven med viss
siikerhet instruktioner, manualer och andra dokument pa bade svenska och
engelska.

Eleven gor en enkel dokumentation av sitt arbete sa att systemet blir
sparbart och l4tt att underhélla. Resultatet av arbetet &r tillfredsstéllande i
frdga om informationssikerhet, kvalitet och resurseffektivitet.

Eleven identifierar med viss sikerhet uppdragsgivares behov och ger rad
och forslag pa forbittringar i informationstekniska system. Forbittringarna
tillgodoser uppdragsgivarnas behov med tillfredsstiillande resultat. Eleven
gor en enkel dokumentation over foreslagna forbéttringar.

Eleven kommunicerar med viss siikerhet med kunder, uppdragsgivare
och uppdragstagare.

Nir eleven samrader med handledare bedomer eleven med viss séikerhet
den egna formagan och situationens krav.

Betyget D

Betyget D innebir att kunskapskraven for E och till 6vervigande del for C
ar uppfyllda.

Betyget C

Eleven beskriver utforligt uppbyggnad, funktion och arbetssiitt hos vanliga
informationstekniska system. Dessutom redogor eleven utforligt for hur
datasikerhet och driftséikerhet kan uppnas.

Eleven analyserar, planerar, genomfor och dokumenterar efter samrad
med handledare informationstekniska systems livscykel. Resultatet &r
tillfredsstillande i friga om sikerhet och kvalitet.

Eleven analyserar efter samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet ar tillfredsstéillande. Dessutom installerar,
konfigurerar och felsoker eleven med gott handlag héard- och mjukvara pa
ett informationssakert sétt.

I arbetet hanterar eleven med viss sékerhet metoder och verktyg
samt utfor arbetet pa ett sikert sitt. Dessutom anvénder eleven med viss
sidkerhet instruktioner, manualer och andra dokument pa bade svenska och
engelska.

Eleven gor en noggrann dokumentation av sitt arbete sa att systemet blir
sparbart och litt att underhalla. Resultatet av arbetet ar tillfredsstiillande i
frdga om informationssikerhet, kvalitet och resurseffektivitet.

Eleven identifierar med viss sidkerhet uppdragsgivares behov och ger
vilgrundade rad och forslag pa forbittringar i informationstekniska
system. Forbéttringarna tillgodoser uppdragsgivarnas behov med
tillfredsstillande resultat. Eleven gor en noggrann dokumentation dver
foreslagna forbattringar.
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Eleven kommunicerar med viss sikerhet med kunder, uppdragsgivare
och uppdragstagare.

Nir eleven samrader med handledare bedomer eleven med viss séikerhet
den egna forméagan och situationens krav.

Betyget B

Betyget B innebir att kunskapskraven for C och till vervigande del for A
ar uppfyllda.

Betyget A

Eleven beskriver utforligt och nyanserat uppbyggnad, funktion och
arbetssitt hos vanliga informationstekniska system. Dessutom redogor
eleven utforligt och nyanserat for hur datasékerhet och driftsédkerhet kan
uppnas.

Eleven analyserar, planerar, genomfor och dokumenterar efter samrad
med handledare informationstekniska systems livscykel. Resultatet 4r gott i
frédga om sikerhet och kvalitet.

Eleven analyserar efter samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet &r gott. Dessutom installerar, konfigurerar
och felsoker eleven med mycket gott handlag hard- och mjukvara pa ett
informationssikert sitt.

I arbetet hanterar eleven med siikerhet metoder och verktyg samt
utfor arbetet pa ett sikert sitt. Dessutom anvinder eleven med séikerhet
instruktioner, manualer och andra dokument pa bade svenska och engelska.

Eleven gor en noggrann och utforlig dokumentation av sitt arbete sa att
systemet blir sparbart och litt att underhélla. Resultatet av arbetet ir gott i
fraga om informationssikerhet, kvalitet och resurseffektivitet.

Eleven identifierar med séikerhet uppdragsgivares behov och ger
vilgrundade och nyanserade rad och forslag pa forbéttringar i
informationstekniska system. Forbdttringarna tillgodoser uppdragsgivarnas
behov med gott resultat. Eleven gor en noggrann och utforlig
dokumentation dver foreslagna forbéttringar.

Eleven kommunicerar med sékerhet med kunder, uppdragsgivare och
uppdragstagare.

Nir eleven samrader med handledare bedomer eleven med siikerhet den
egna formégan och situationens krav.

Nitverks- och kommunikationstjinster, 100 poéing

Kurskod: INANAT0

Kursen nitverks- och kommunikationstjénster omfattar punkterna 1-2, 4-7
och 9 under rubriken Amnets syfte.
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Undervisningen i kursen ska behandla foljande centrala innehall:

* Kommunikationsarkitekturer, till exempel stordator, klient-server och
tunna klienter.

* Nitverksoperativsystem och plattformar med hinsyn till hur dessa kan
integreras i befintliga system.

* Molntjinster och vilka informationssikerhetsméissiga hiansyn som bor tas
vid inforandet av en molntjinst.

* Serverkluster och system for lastbalansering.

¢ Datalagringstekniker och disksystem.

* System for 6vervakning och incidenthantering.

¢ Webbpubliceringssystem och ramverk samt deras roll och anvindning i ett
informationssystems intranit och extranit.

¢ Dokumentationsmetoder och uppstillande av referensnivaer som hjélp for
prestandaoptimering och felsokning.

 Virtualisering och virtualiseringstekniker. Installation och konfigurering
av ndgon virtualiseringsteknik.

* E-posttjidnster och deras roll och funktion i ett informationssystem.
Installation och konfigurering av nagon e-posttjénst.

e DNS (Domain Name System) och dess roll och funktion i ett
informationssystem. Installation och konfigurering av ndgon DNS-tjénst.

e Webbservrar och webbtjinster och deras roll och funktion i ett
informationssystem. Installation och konfigurering av ndgon webbserver.

* Tillverkning av skript for automatisering av rutinuppgifter inom
ett informationstekniskt system, till exempel klientinstallationer och
kontohantering.

* Presentationsverktyg som anvinds inom kunskapsomrédet.

Kunskapskrav

Betyget E

Eleven redogor oversiktligt for begrepp och teorier inom teknikomradet
samt beskriver dversiktligt uppbyggnad, funktion och arbetssitt hos
olika nédtverks- och kommunikationstjianster och hur driftsikerhet kan
uppnas. Dessutom redogor eleven dversiktligt for hur olika nitverks- och
kommunikationstjinster pa ett informationssikert sitt kan integreras i nya
eller forbittrade system.

Eleven analyserar i samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet ir tillfredsstillande. Dessutom installerar,
konfigurerar och felsoker eleven i samrad med handledare nitverks- och
kommunikationstjinster och integrerar dem i nya eller forbittrade system.
Eleven utfor sitt arbete med visst handlag och automatiserar rutinuppgifter.
I arbetet anvinder eleven med viss siikerhet instruktioner, manualer och
andra dokument pa bade svenska och engelska. Dessutom gor eleven
en enkel dokumentation av sitt arbete s att systemet blir sparbart och
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latt att underhalla. Resultatet av arbetet ar tillfredsstiillande i friga om
informationssikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss séikerhet sitt arbete med hjilp av nagot
presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med viss séikerhet
den egna forméagan och situationens krav.

Betyget D

Betyget D innebir att kunskapskraven for E och till 6vervigande del for C
ar uppfyllda.

Betyget C

Eleven redogor utforligt for begrepp och teorier inom teknikomradet
samt beskriver utforligt uppbyggnad, funktion och arbetssitt hos

olika nétverks- och kommunikationstjanster och hur driftsikerhet kan
uppnas. Dessutom redogér eleven utforligt for hur olika nétverks- och
kommunikationstjinster pa ett informationssikert sitt kan integreras i nya
eller forbéttrade system.

Eleven analyserar efter samrad med handledare befintliga
informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet ir tillfredsstillande. Dessutom installerar,
konfigurerar och felsoker eleven efter samrad med handledare nitverks-
och kommunikationstjidnster och integrerar dem i nya eller forbittrade
system. Eleven utfor sitt arbete med gott handlag och automatiserar
rutinuppgifter. I arbetet anvinder eleven med viss sékerhet instruktioner,
manualer och andra dokument pa bade svenska och engelska. Dessutom
gor eleven en noggrann dokumentation av sitt arbete sa att systemet blir
sparbart och litt att underhélla. Resultatet av arbetet ir tillfredsstillande i
frdga om informationssékerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss séikerhet sitt arbete med hjilp av nagot
presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med viss séikerhet
den egna formagan och situationens krav.

Betyget B

Betyget B innebir att kunskapskraven for C och till 6vervigande del for A
ar uppfyllda.

Betyget A

Eleven redogor utforligt och nyanserat for begrepp och teorier inom
teknikomradet samt beskriver utforligt och nyanserat uppbyggnad,
funktion och arbetssitt hos olika nétverks- och kommunikationstjinster
och hur driftsdkerhet kan uppnas. Dessutom redogor eleven utforligt
och nyanserat for hur olika nitverks- och kommunikationstjénster pa ett
informationssékert sitt kan integreras i nya eller forbittrade system.
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informationstekniska system for datakommunikation samt dokumenterar
sin analys. Resultatet av arbetet &dr gott. Dessutom installerar, konfigurerar
och felsoker eleven efter samrad med handledare néitverks- och
kommunikationstjanster och integrerar dem i nya eller forbittrade system.
Eleven utfor sitt arbete med mycket gott handlag och automatiserar
rutinuppgifter. [ arbetet anvinder eleven med séikerhet instruktioner,
manualer och andra dokument pa bade svenska och engelska. Dessutom
gor eleven en noggrann och utforlig dokumentation av sitt arbete sa att
systemet blir sparbart och litt att underhélla. Resultatet av arbetet ir gott i
fréga om informationssikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med séikerhet sitt arbete med hjilp av nagot
presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med siikerhet den
egna formégan och situationens krav.
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